Information zum Datenschutz . '/ l[J

(zur besseren Lesbarkeit von Personenbezeichnungen wird die mannliche Form genutzt. Diese Begriffe gelten fiir alle Geschlechter)

Gegenstand und Anwendungsbereich dieser Vereinbarung

1. Diese Vereinbarung liber die Auftragsbearbeitung ("Vereinbarung") konkretisiert die Rechte und Pflichten der Parteien in Bezug auf die
Auftragsbearbeitung, die sich fiir sie aus dem anwendbaren Datenschutzrecht ergeben. Sie erganzt diesbezliglich die vertraglichen Verein-
barungen zwischen den Parteien. Dabei kann es sich um einen einzelnen oder mehrere Vertrdge zwischen den Parteien tber die Leistungs-
erbringung fir den Auftraggeber handeln.

2. Die Vereinbarung gilt nur in Bezug auf Dienstleistungen, bei denen die ATG Business AG (nachfolgend «ATG» genannt) Personendaten im
Auftrag und fiir Zwecke den Auftraggeber bearbeitet.

3. Diese Vereinbarung gilt ausdriicklich nicht fiir Bearbeitungen von Personendaten, bei denen der Auftraggeber die Zwecke und Mittel der
Bearbeitung bestimmt und somit unter anwendbaren Datenschutzgesetzen fiir die Datenbearbeitung verantwortlich ist.

4, Diese Vereinbarung ist ein integraler Bestandteil des Vertrags. Die Bestimmungen dieser Vereinbarung schranken die Rechte und Pflichten
der Parteien in Bezug auf die Erbringung von Dienstleistungen unter dem Vertrag nicht ein. Inren Regelungsgegenstand betreffend gehen
die Bestimmungen dieser Vereinbarung indes den Bestimmungen des Vertrags vor.

Laufzeit der Vereinbarung

1. Die Laufzeit dieser Vereinbarung entspricht der Dauer des Vertrags, sofern sich aus den Bestimmungen dieser Vereinbarung keine zeitlich
dariiberhinausgehenden Verpflichtungen ergeben. Bei solchen Giberdauernden Verpflichtungen besteht diese Vereinbarung so lange fort,
bis die entsprechenden Verpflichtungen erloschen sind.

2. Durch diese Regelung modifizieren die Parteien nicht die im Vertrag vereinbarten Kiindigungsrechte.

Definitionen
Diein dieser Vereinbarung verwendeten datenschutzbezogenen Begriffe wie "Personendaten” (personenbezogene Daten), "betroffene Per-
son”, "Verantwortlicher", "Auftragsbearbeiter”, oder "Datenschutz-Folgenabschatzung" haben die ihnen im Schweizer DSG bzw. (wo an-
wendbar) in der EU-DSGVO zugeschriebene Bedeutung.

Beschreibung der Auftragsbearbeitung und Pflichten der Parteien

Angaben zur Auftragsbearbeitung und Zweck

1. Gegenstand und Zweck der Auftragsbearbeitung ergeben sich aus dem Vertrag und den Leistungsbeschreibungen der Beauftragten in
Verbindung mit allfdlligen separaten Weisungen des Auftraggebers.

2. Die Art der Bearbeitung, die Art der bearbeiteten Personendaten ("vertragsgegenstandliche Personendaten”) und der Kreis (Kategorien)
betroffener Personen bestimmen sich ebenfalls nach dem Vertrag und einer allfdlligen Leistungsbeschreibungen der ATG in Verbindung
mit allfdlligen separaten Weisungen des Auftraggebers.

3. Die Auftragsbearbeitung erfolgt in der Schweiz und/oder in Staaten der EU/des EWR.

4. Die Dauer der Bearbeitung bestimmt sich nach Ziffer 2, Kapitel Laufzeit der Vereinbarung.

Weisungsgebundenheit, Zweckbindung und Kontrolle
Der ATG verpflichtet sich und sichert zu, dass er alle vertragsgegenstédndlichen Personendaten ausschliesslich zu den beschriebenen Zwe-
cken, in Ubereinstimmung mit den Weisungen des Auftraggebers sowie in Ubereinstimmung mit dieser Vereinbarung bearbeitet; und nicht
fur eigene Zwecke verwendet.

Datensicherheit

1. Die ATG verpflichtet sich, im Interesse der Vertraulichkeit, Integritat und vertragsgemassen Verfiigbarkeit der vertragsgegenstandlichen
Personendaten angemessene technische und organisatorische Schutzmassnahmen zu treffen.

2. Die ATG implementiert hierzu insbesondere Zugangskontrollen, Zugriffskontrollen sowie Verfahren zur regelméssigen Uberpriifung, Be-
wertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Massnahmen. Bei der Auswahl der Massnahmen beriick-
sichtigt die ATG den Stand der Technik, die Implementierungskosten sowie die Art, den Umfang, die Umstédnde und die Zwecke der Bear-
beitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir betroffene Personen.

Meldung von Verletzungen der Datensicherheit

1. Wenn die ATG eine Verletzung der Sicherheit bemerkt, die darin besteht, dass vertragsgegenstandliche Personendaten unbeabsichtigt oder
widerrechtlich verlorengehen, geléscht, vernichtet oder verandert werden oder Unbefugten offengelegt oder zuganglich gemacht werden
("Verletzung der Datensicherheit"), wird die ATG die Verletzung der Datensicherheit so rasch als méglich und ohne schuldhaftes Zégern
des Auftraggebers melden. Die ATG wird die Verletzung der Datensicherheit sodann untersuchen und die Auswirkungen ermitteln, der
Auftraggeber detailliert Giber die Verletzung der Datensicherheit informieren und angemessene Massnahmen ergreifen, um die Auswirkun-
gen zu mildern und das Risiko, das sich aus der Verletzung der Datensicherheit fiir betroffene Personen maéglicherweise ergibt, so gering
wie mdéglich zu halten.

2. Der Beauftragte wird die ATG in angemessener Weise unterstiitzen, um die ATG bei der Erfiillung seiner Verpflichtungen zu unterstiitzen,
Verletzungen der Datensicherheit an zustdndige Aufsichtsbehdrden oder an betroffene Personen zu melden.

3. Im Rahmen der Schadenregulierung hat die ATG zum Schutz vor finanziellen Risiken eine Cyber-Versicherung bei einer namhaften Schwei-
zer Versicherungsgesellschaft abgeschlossen.

Informations- und Unterstiitzungspflichten
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1. Die ATG verpflichtet sich, den Auftraggeber so rasch als méglich und von sich aus zu informieren, wenn die ATG der Ansicht ist, dass sie in
absehbarer Zeit nicht mehr in der Lage ist, den Pflichten gemass dieser Vereinbarung nachzukommen; sowie tiber jede Anfrage zur Aus-
ibung von Betroffenenrechten, welche die ATG direkt von betroffenen Personen in Bezug auf vertragsgegenstdndliche Personendaten
erhalten hat (vorausgesetzt, die ATG kann eine Zuordnung an die betroffene Person gestiitzt auf die Angaben der betroffenen Person vor-
nehmen; andernfalls wird die ATG die betroffene Person bitten, sich an die fiir die Datenbearbeitung Verantwortliche zu wenden).

2. Die ATG verpflichtet sich, den Auftraggeber auf Anfrage und gegen separate Vergiitung (Stundenansatz Mandatsleiter) bei der Beantwor-
tung von Anfragen betroffener Personen zur Ausiibung datenschutzrechtlicher Betroffenenrechte zu unterstitzten.

3. Zudem verpflichtet sich die ATG, dem Auftraggeber auf Anfrage und gegen separate Vergiitung bei Datenschutz-Folgenabschatzungen
und vorherigen Konsultationen von Datenschutzaufsichtsbehorden zu unterstiitzen.

4, Die ATG stellt dem Auftraggeber unter Verrechnung des entstandenen Aufwandes (Stundenansatz Mandatsleiter) alle Informationen zur
Verfiigung, welche der Auftraggeber verniinftigerweise fiir den Nachweis der Einhaltung seiner Verpflichtungen aus dem anwendbaren
Datenschutzrecht in Bezug auf die Auftragsbearbeitung bendtigt (v.a.im Zusammenhang mit der Personaladministration). Auf Anfrage des
Auftraggebers stellt die ATG unter Verrechnung des entstandenen Aufwandes (Stundenansatz Mandatsleiter) zudem allféllige Berichte zur
Informationssicherheit bereit, die eine Priifgesellschaft oder Zertifizierungsstelle in Bezug auf die Dienstleistungen der ATG oder ihrer Unter-
Auftragsbearbeiter erstellt hat.

Geheimhaltung

1. Die ATG verpflichtet sich zur Geheimhaltung der vertragsgegenstandlichen Personendaten und hat die mit der Auftragsbearbeitung be-
trauten Personen zur Wahrung der Vertraulichkeit zu verpflichten.

2. Diese Geheimhaltungsverpflichtungen gelten auch nach Beendigung dieser Vereinbarung fiir unbeschrankte Dauer weiter.

Unter-Auftragsbearbeiter

1. Unter-Auftragsbearbeiter sind natirliche oder juristische Personen, welche die ATG fiir die Auftragsbearbeitung beizieht (z.b. Systemher-
steller, Informatiksupport). Die ATG ist berechtigt, Unter-Auftragsbearbeiter beizuziehen. Die ATG ist in solchen Fallen verpflichtet, mit Un-
ter-Auftragsbearbeitern im erforderlichen Umfang eine Vereinbarung tiber die (Unter-)Auftragsbearbeitung zu treffen, die der ATG die Ein-
haltung der Bestimmungen der vorliegenden Vereinbarung zwischen dem Auftraggeber und der ATG ermdglicht. Dies beinhaltet auch die
Uberbindung der Geheimhaltungspflichten der ATG auf den Unter-Auftragsbearbeiter.

2. Die ATG wird dem Kunden auf Anfrage die Identitdt und das Land des Sitzes sowie die Art und den Ort (Land) der Datenbearbeitung der
von der ATG zum Zeitpunkt des Inkrafttretens dieser Vereinbarung beigezogenen Unter-Auftragsbearbeiter mitteilen. Die ATG wird den
Auftraggeber vorab in geeigneter Weise informieren, wenn sie nach Inkrafttreten dieser Vereinbarung neue Unter-Auftragsbearbeiter bei-
zieht oder bestehende austauscht, welche die Verarbeitung ausserhalb der Schweiz vornehmen. Wenn der Auftraggeber dem nicht inner-
halb von 30 Tagen nach dem Datum der Mitteilung aus wichtigen datenschutzrechtlichen Griinden widerspricht, gilt der neue oder ausge-
tauschte Unter-Auftragsbearbeiter als genehmigt. Eine Kiindigung der Zusammenarbeit zwischen der ATG und dem Auftraggeber ist un-
abhangig dieser Vereinbarung ohne Grund jederzeit ohne Kiindigungsfrist méglich.

Riickgabe oder L6schung vertragsgegenstandlicher Personendaten bei Vertragsbeendigung
Die ATG wird die vertragsgegenstandlichen Personendaten nach Beendigung des Vertrags nach Massgabe der diesbeziiglichen Bestim-
mungen l6schen und in elektronischer Form dem Auftraggeber zurlickgeben.

Audit

1. Der Auftraggeber kann bei der ATG einmal jahrlich ein Audit zur Priifung der Sicherheitsmassnahmen oder der sonstigen Einhaltung dieser
Vereinbarung durchfiihren oder durchfiihren lassen. Die Kosten der Priifung tragt ausschliesslich der Auftraggeber. Die ATG unterstiitzt die
Audits im Rahmen eines verhéltnisméssigen Aufwands gegen Verrechnung des entstandenen Aufwandes (Stundenansatz Mandatsleiter).
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